Minimalus informacijos saugos reikalavimai paslaugy teikimui
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Siuo dokumentu yra nustatomi informacijos saugos reikalavimai ir darbo principai (toliau — Reikalavimai), taikomi Pirkéjui
paslaugas teikian¢iam teikéjui ar teikéjy grupei, jeigu teikéjg sudaro keli asmenys, veikiantys jungtinés veiklos pagrindu
(toliau — Tiekéjas), jo darbuotojams, taip pat jo pasitelktiems subtiekéjams bei jy darbuotojams (toliau — Tiekéjo darbuotojai,
Darbuotojai), veikiantiems Pirkéjo ir (arba) Pirkéjo suteikty informaciniy technologijy ir telekomunikacijy (toliau — IT) ir
operaciniy technologijy (toliau — OT) jrenginiuose ir informacinése sistemose, jskaitant, bet neapsiribojant: saulés elektriniy
ir elektros energijos kaupikliy keitikliuose, duomeny surinkimo, apdorojimo ir perdavimo jrenginiuose, relinés apsaugos
terminaluose ir kituose automatizavimo, valdymo ir stebésenos jrenginiuose, valdymo pulty (HMI) sprendimuose,
mikroprocesoriniuose, programuojamuose ir specialiosios paskirties valdikliuose, informacinése sistemose ir programinéje
jrangoje, duomeny perdavimo ir laiko sinchronizavimo jrenginiuose ir t. t. (toliau — Jranga).

Teikiant paslaugas UAB ,.EPSO-G*, LITGRID AB, AB ,,Amber Grid“ ir Energy Cells, UAB turi bati laikomasi informacijos saugos
reikalavimy, taikomy kibernetinio saugumo subjektams Kibernetinio saugumo reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés nutarimu (aktualioje redakcijoje).

Visos pareigos, numatytos imperatyviy teisés normy, nors ir neaptartos Siuose Reikalavimuose, yra privalomos Tiekéjui.

Reikalavimy nuostatos gali bati kei¢iamos Pirkéjo sprendimu tik tiek, kiek tai yra batina dél pasikeitusiy teisés akty ar
kompetentingy institucijy privalomy nurodymy. Tokie pakeitimai taikomi tiek, kiek jie nepriestarauja vieSuosius pirkimus
reglamentuojantiems teisés aktams ir nekeilia esminiy sutarties salygy. Apie Reikalavimy nuostaty pakeitimus Pirkéjas
informuoja Tiekéjg ne véliau kaip prie$ 15 dieny iki jy jsigaliojimo, iSskyrus atvejus, kai teisés aktai ar kompetentingy institucijy
sprendimai nustato kitokj jsigaliojimo termina.

Neteiséto atskleidimo, korupcinio pobudzio ir kity neteiséty veiky prevencijos, taip pat informacijos ir kibernetinés saugos,
Reikalavimy kontrolés, taip pat paslaugy suteikimo kontrolés tikslu, Tiekéjo veiksmai, atliekami jungiantis ir prisijungus prie
Jrangos, gali bati stebimi ir jraSomi. Tokia informacija saugoma 3 metus. Informacija apie tai, kaip Pirkéjas tvarko asmens
duomenis, yra prieinama viesai, Pirkéjo oficialiame interneto puslapyje pateiktame Privatumo pranesime.

Tiekéjas privalo uztikrinti, kad Darbuotojai, kurie turi prieigg prie Jrangos ar gali biti susije su prieigos suteikimu ar Jrangos
naudojimu, blty supazindinti su Reikalavimais iki jiems suteikiant prieigg prie |rangos ir jy laikytysi.

Tiekéjas privalo uZztikrinti ir kontroliuoti, kad naudojama programiné ir aparatiné jranga nepaZeis, neteisétai nemodifikuos ar
kitaip nesutrikdys Jrangos, be Pirkéjo sutikimo nebus atskleista Pirkéjo informacija, jskaitant konfidencialia informacija ar
padaryta kita Zala Pirkéjui ir (ar) kitiems asmenims.

Tiekéjo Darbuotojy IT ir informacijos saugos zinios turi bati pakankamos darbo funkcijoms atlikti. Tiekéjas turi gebéti pagrjsti
Darbuotojy kvalifikacijg, pvz., diplomais, jgyty mokymy pazyméjimais, sertifikatais. Tiekéjas turi vertinti iy ziniy lygj ir
uztikrinti, kad Darbuotojy Zinios bity periodiskai atnaujinamos.

Pirkéjas gali reikalauti, kad Tiekéjo Darbuotojai pries jiems suteikiant prieigg prie |rangos, iSklausyty Pirkéjo elektroniniy
informacijos saugos mokymuy kursg, susijusj su Siy Reikalavimy uztikrinimu, ir i$laikyty Ziniy patikrinimo testg (bendra trukmé
~1val.). Ziniy patikrinimo testa galima kartoti, tol kol Darbuotojas jj iélaikys. Neiélaikiusiems Ziniy patikrinimo testo asmenims,
prieiga gali bati nesuteikta. Ziniy patikrinimo testas kartojamas ne reciau kaip karta per 3 metus.

Informavimas apie incidentus

Tiekéjas pagal ISO/IEC 27001 ar kita lygiavertj informacijos saugumo valdymo sistemos standarta turi turéti parengtas ir
patvirtintas Informacijos saugos ar kibernetiniy incidenty valdymo proceduras, kurios apima informacijos saugos incidenty
aptikima, analize, lokalizavima, jkalciy i$saugojima, $alinima ir kitus svarbius Zingsnius.

Tiekéjas privalo nedelsiant, bet ne véliau kaip per 24 valandas nuo momento, kai jam tapo Zinoma, pranesti Pirkéjui apie bet
kokj pastebétg ar jtariama informacijos saugos ar kibernetinj incidenta, jvykj ar Reikalavimy laikymosi pazeidimg, galintj
paveikti ar paveikusj Pirkéjo duomenis, informacinius isteklius, Jrangg ar paslaugy teikima (net jei incidento faktas dar néra
galutinai patvirtintas). |skaitant, bet neapsiribojant informacijos saugos incidentu laikomi Sie jvykiai: Jrangoje ar Tiekéjo
jrenginiuose aptikta kenkéjiska programiné jranga (virusai ir pan.); kibernetinés atakos, jsilauzimo faktas ar tikimybé, kad jos
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jvyko; nustatyti Jrangos, sistemy ar procesy pazeidziamumai; prarasta ar pavogta Jranga ar jrenginiai, kuriuose yra Pirkéjo
informacija; neteisétas Pirkéjo duomeny atskleidimas ar nutekéjimas; prarasti ar kompromituoti Jrangos prisijungimo
duomenys; neteiséta ar jtariama neteiséta prieiga prie Pirkéjo informaciniy istekliy.

2.3. Tiekéjas privalo nedelsdamas imtis pagristy techniniy ir organizaciniy priemoniy incidentui suvaldyti ir (ar) galimoms
pasekméms sumazinti (pvz., savo infrastruktiroje izoliuoti paveiktas sistemas, pakeisti ar blokuoti prisijungimo duomenis,
apriboti prieigas ir pan.).

2.4. Ne véliau kaip per 72 valandas nuo suzinojimo apie Informacijos saugos ar kibernetinj incidentg Tiekéjas privalo pateikti
Pirkéjui iSsamig informacija, kurioje turi bati nurodyta: incidento pobidis, priezastis ir mastas; galimas ar faktinis poveikis
Pirkéjo duomenims, sistemoms, paslaugoms ar veiklai; taikytos ir planuojamos incidento suvaldymo priemonés apimancios
identifikavimg, lokalizavima, $alinimg, paslaugy atstatymga ir Informacijos saugos incidento valdymo metu nustatytus
indikatorius.

2.5. Tiekéjas, Pirkéjo prasymu, turi pateikti ir tarpines Informacijos saugos ar kibernetinio incidento ataskaitas. Visa pateikiama
informacija turi bati tiksli, patikima ir, Pirkéjui pareikalavus, perduodama naudojant Sifravimo ar kitas saugias komunikacijos
priemones.

3. Saugumo uztikrinimas

3.1. Tiekéjas privalo uztikrinti, kad Darbuotojy valdomos tinkly ir informacinés sistemos, darbo ir tarnybinés stotys, jrenginiai, kurie
yra naudojami uztikrinant Pirkéjui teikiamas paslaugas, yra tinkamai apsaugoti nuo fizinés saugos ir kibernetiniy incidenty,
taikant keliamai rizikai proporcingas informacijos saugos priemones, jskaitant, bet neapsiribojant, Sias priemones:

3.1.1. naudojama gamintojy palaikoma programiné ir aparatiné jranga su jdiegtomis visomis gamintojo iSleistomis saugos
pataisomis;

3.1.2. jdiegta ir naudojama antivirusiné programiné jranga ar kitos kenkéjiskos programinés jrangos aptikimo, kibernetinio saugumo
uztikrinimo priemonés, jsilauzimo indikatorius/pédsakus atnaujinancios ne reciau, kaip kas 24 val. nuo gamintojo atnaujinimy
paskelbimo;

3.1.3. naudotojo ir jrenginio administratoriy paskyros yra atskirtos;
3.1.4. taikomi 6 skyriaus reikalavimus atitinkantys slaptazodziai;
3.1.5. naudojamas automatinis naudotojo paskyros uzrakinimas, jsijungiantis ne véliau kaip po 15 min. neveiklumo;

3.1.6. jjungtos ir naudojamos lokalios ugniasienés, kontroliuojancios jeinantj ir iSeinantj srauta. Taip pat uzkardytos arba igjungtos
nesaugios ir darbams atlikti nebltinos nuotolinés prieigos, faily dalinimosi paslaugos ir prievadai (pvz.: Telnet, FTP, VNC,
SNMP, jeinantis SMB srautas);

3.1.7. vidinés ir, jei naudojama, iSorinés duomeny laikmenos uzsifruotos (pvz.: BitLocker);

3.1.8. ne reciau kaip karta | ménesj techninémis priemonémis ieSkomi ir vertinami pazeidziamumai, o juos identifikavus yra
uztikrinamas jy keliamy riziky suvaldymas;

3.1.9. naudojamos priemonés draudziancios darbui naudoti nepatvirtintus jrenginius;

3.1.10. |diegtos el. pasto filtravimo priemonés: nustatytos SPF, DKIM, DMARC taisyklés, blokuojami brukalo el. laiskai, filtruojami
priedai pagal faily tipus (pvz., el. pastu neleidZiama persiysti vykdomujy faily);

3.1.11. autentifikavimas prie paslaugy tiekéjo internetu pasiekiamy paslaugy (pvz., VPN, el. pastas) yra vykdomas naudojant keliy
faktoriy autentifikavimo sprendimus;

3.1.12. domeno valdikliy ir katalogy tarnybos administravimas turi bati vykdomas i$ administratoriy tinklo segmento, kuris yra
atskirtas nuo jprastiniy paslaugy naudotojy segmento;

3.1.13. kur techniskai jmanoma, vykdoma nesankcionuotos programinés jrangos ir programinio kodo vykdymo, paleidimo i$
netipiniy viety (pvz., laikiny faily aplanko) kontrolé (pvz., Windows aplinkose naudojant Windows Defender Application
Control irfar Applocker);

3.1.14. tinkly ir informacinés sistemos, kuriose techniskai yra jmanoma, uz ne trumpesnj kaip 2 savaiciy laikotarpj, registruoja
naudotojy, administratoriy, programinés jrangos, privilegijuoty procesy ir kitus aktualius jvykius, kuriems agreguoti ir
analizuoti yra skirti dedikuoti kibernetinio saugumo sprendimai ir priemonés (pvz., naudojant saugumo informacijos ir jvykiy
valdymo sprendimus (SIEM, EDR/XDR));

3.1.15. periodiskai daromos paslaugos teikimui butinos tinkly ir informaciniy sistemy, tarnybiniy stociy ir duomeny atsarginés
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kopijos ir vykdomi jy atstatymo bandymai;

3.1.16. paslaugoms teikti skirty sistemos serveriy patalpos ir patalpos, kuriose saugomos atsarginés duomeny kopijos, turi buti
apsaugotos nuo neteiséto asmeny patekimo | jas, taikant fizines ar elektronines apsaugos priemones, o patekimas | Sias
patalpas turi buti kontroliuojamas.

3.2. Nuotoliné prieiga prie Jrangos, informaciniy sistemy ar informaciniy istekliy neturi bati vykdoma i$ valstybiy ar teritorijy, kurios
pagal galiojancius teisés aktus, kompetentingy institucijy sprendimus ar Pirkéjo vidaus tvarkas laikomos kelianciomis
padidinta grésme nacionaliniam ar kibernetiniam saugumui, iSskyrus atvejus, kai tokia prieiga yra i$ anksto rastu suderinta su
Pirkéju ir taikomos papildomos Pirkéjo nustatytos saugos priemonés.

3.3. Tiekéjas privalo uztikrinti, kad Jrangos aptarnavimui, prieigai ir paslaugy teikimui naudojamos priemonés bity saugios,
patikimos ir tinkamai licencijuotos. Draudziama naudoti priemones kuriy kilmés $alis, gamintojai ar tiekéjai yra i$ valstybiy,
kurios gali kelti grésme nacionaliniam saugumui, kaip tai apibrézta Lietuvos Respublikos viedyjy pirkimy jstatymo 37
straipsnio 9 dalyje ir 47 straipsnio 9 dalyje.

3.4. Pirkéjas turi teise be iSankstinio perspéjimo, blokuoti Tiekéjo prieigg ir jrenginius, jskaitant tinklo resursus, jei jie yra / buvo
nesaugus ar neatitinka keliamy Reikalavimy taip pat, jeigu Tiekéjo elgesys Pirkéjo infrastrukttroje kelia jtarimy arba gali
sukelti grésmes Pirkéjo ir (ar) Pirkéjo suteiktai [rangai (pvz.: DDoS atakos, spam zinutés ir pan.) arba informacijai.

4. ldentifikavimo priemonés
4.1. Prisijungimo prie Jrangos paskyros suteikiamos asmeniskai ir tik asmenims, apie kuriuos Tiekéjas Pirkéjui pranesé i$ anksto.

4.2. Tiekéjas jsipareigoja uztikrinti, kad Darbuotojai suteiktus prisijungimo duomenis naudoty tik pagal tiesiogine paskirtj, saugoty
paslaptyje ir neatskleisty tretiesiems asmenims.

5. Darbo su Jranga reikalavimai

5.1. Tiekéjas, teikdamas paslaugas, susijusias su Jranga, visiskai atsako uz Reikalavimy laikymasi ir privalo uztikrinti konfidencialios
informacijos apsauga. Jei Tiekéjas dél informacijos stokos ar kity priezasciy to negali uztikrinti, jis privalo nedelsdamas stabdyti
teikiamas paslaugas ir nedelsdamas, bet ne véliau kaip per 24 val., apie tai rastu pranesti Pirkéjui.

5.2. Paslaugas teikti leidZiama tik tokia apimtimi ir tik tokioje Jrangoje, kiek tai yra numatyta ar reikalauja paslaugy teikimo sutartis,
pateiktas uzsakymas ar kita forma iSreikStas Pirkéjo poreikis. Bet kokie pasaliniai, jprastos tokiy paslaugy teikimo praktikos
neatitinkantys veiksmai yra draudziami.

5.3. Dirbant su Pirkéjo Jranga draudziama:

5.3.1. savavaliskai perduoti Jrangg ar teise ja naudotis kitiems asmenims;

5.3.2. iSnesti ar kitaip perkelti Jrangg uz Pirkéjo fiziniy ar infrastruktdros riby, nesuderinus su uz Jranga atsakingu Pirkéjo personalu;

5.3.3. Jranga ardyti, remontuoti ar keisti jos komplektacijg ir konfiglracija, jei tai néra aiskiai numatyta paslaugy teikimo dalis arba
néra suderinta su Pirkéju;

5.3.4. keisti suteiktus tinklo parametrus (pvz. IP adresg, Jrangos vardus, rysio nustatymus ir pan.), jei tai nebutina paslaugy teikimo
sutartyje numatytoms paslaugoms teikti;

5.3.5. prie Pirkéjo Jrangos jungti su Pirkéju nesuderintus duomeny perdavimo tinklo jrenginius (pvz. 4G/5G modemus, rysio
stiprinimo ar bevielés prieigos jrenginius ir pan.);

5.3.6. j Jranga diegti ir (ar) joje naudoti programine jranga, jei tai néra suderinta su Pirkéju;

5.3.7. Jrangg bei tinklo resursus naudoti su paslaugy teikimo sutarties vykdymu nesusijusiai veiklai, taip pat, jzeidziancios, amoraly
elgesj propaguojancios ar kitos neteisétos informacijos skleidimui. Tiekéjas atsako uz informacijos turinj, pateiktg j Pirkéjo
tinklus;

5.3.8. vykdyti veikla, kuri pazeidzia Lietuvos Respublikos ir tarptautinius teisés aktus;

5.3.9. Jrangoje blokuoti, isjungti ar kitaip trikdyti antivirusiniy, ugniasieniy ar kity apsaugos priemoniy veikima, taip pat savavaliskai
keisti jy konfiglracija ir nustatymus;

5.3.10. naudoti bet kokias priemones, jrangg ir paslaugas (pvz. proxy, VPN, SSH tunneling DNS tunneling ir pan.), siekiant apeiti
Pirkéjo naudojamas apsaugos priemones, pasiekti blokuojamus interneto resursus ir (ar) paslaugas, slépti savo atliekamus
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ar atliktus veiksmus, iSskyrus tuos atvejus, kai tai yra reikalinga paslaugy teikimo sutartyje numatytoms funkcijoms atlikti ir
yra i$ anksto suderinta su Pirkéju;

5.3.11. skenuotirangg ar tinkla, pazeidziamumy paieskos tikslais, iSskyrus atvejus, kai tokie veiksmai yra batini paslaugy teikimo
sutartyje numatytoms funkcijoms atlikti ir yra i$ anksto rastu suderinti su Pirkéju;

5.3.12. naudojant|rangg nardyti internete, iSskyrus svecio bevielio rysio prieiga ir kitus atvejus, kai tokig galimybe suteikia Pirkéjas;

5.3.13. be leidimo naudoti svetimas priemones, siekti jgyti informacijg (pvz. dirbti kitam naudotojui asmeniskai suteiktu vardu ir
slaptazodziu, ieSkoti ir perzitreéti, kopijuoti ar naudoti informacijg ir duomenis, jungtis prie Jrangos, kuri nesusijusi su paslaugos
teikimu);

5.3.14. naudoti priemones, kurios gali apsunkinti ar sutrikdyti Pirkéjo Jrangos veikimg (pvz. kenkéjiska programine jranga, tinklo
ar sistemy skanavimo, blokavimo, trikdymo priemones ir pan.);

6. Slaptazodziy saugos reikalavimai

6.1. Slaptazodziy saugos reikalavimai taikomi |rangai, taip pat ir Tiekéjo jrenginiams, kurie skirti aptarnauti Jrangg ar kuriuose yra
talpinama Pirkéjo informacija.

6.2. Kiekvienam Darbuotojui asmeniskai, jei neriboja techninés galimybés, suteikiamas asmeninis prisijungimo prie |rangos vardas
ir slaptazodis, kurj privaloma pasikeisti pirmo prisijungimo metu.

6.3. Tiekéjo Darbuotojai privalo saugoti jiems suteiktus prisijungimo vardus, slaptazodzius ir kitus autentifikavimo duomenis,
neperduoti kitiems asmenims, jskaitant ir kitiems Tiekéjo darbuotojams. Darbuotojai negali naudotis kitiems asmenims
iSduotais prisijungimo duomenimis, t.y. asmeninés paskyros negali biti naudojamos keliy asmeny darbui, iSskyrus technines
paslaugoms skirtas (angl. service) paskyras, kurios naudojamos tik Pirkéjo nustatyta tvarka.

6.4. Tiekéjas yra tiesiogiai atsakingas uz visy Darbuotojy prisijungimo vardu Jrangai atliktus Zalingus veiksmus ir Pirkéjui padarytus
nuostolius.

6.5. Tiekéjas, kurdamas, naudodamas ir valdydamas prisijungimo duomenis (jskaitant laikinus ir nuolatinius slaptaZodZzius,
techninius ir kitus autentifikavimo duomenis) privalo laikytis $iy reikalavimy:

6.5.1. draudziama slaptazodzius sudarinéti lietuviskame ar angliSkame zodyne esanciy zodziy pagrindu, taip pat naudoti lengvai
nuspéjamas sekas (pvz. gqwerty, ABC123 ir pan.) ir asmeninio pobidzio informacija (pvz. gimimo data, Seimos nariy vardai ir
pan.);

6.5.2. naudotojy slaptazodZiai turi bati sudaryti i$ ne maziau kaip 12 simboliy, administratoriy — 15 simboliy, naudojant didzigsias
ir mazasias raides, skaicius bei specialiuosius simbolius (kur tai yra techniskai jmanoma);

6.5.3. slaptaZodZiai turi bati kei¢iami ne reciau kaip kartg per Sesis ménesius. Keiciant slaptazodj, neleidZiama naudoti slaptaZodzio
i buvusiy 8 paskutiniy slaptaZzodziy;

6.5.4. slaptaZzodziy sudétingumo ir keitimo reikalavimai OT jrangai nustatomi jrangg eksploatuojancio Pirkéjo personalo. Esant
poreikiui, OT jrangg eksploatuojantis Pirkéjo personalas supaZindina Tiekéjg su OT slaptazodZiams keliamais reikalavimais.

6.6. visais atvejais privaloma pakeisti gamyklinius (numatytuosius) prisijungimo duomenis ir (ar) slaptazodzius prie$ pradedant
naudoti Jranga ar suteikiant prieigg prie jos, iSskyrus atvejus, kai tai techniskai nejmanoma ir tokia rizika yra jvertinta bei priimta
Pirkéjo nustatyta tvarka;

6.7. Slaptazodziai, jeigu jie turi bGti saugomi, tai turi bati daroma tam skirtose Sifruotose slaptazodziy saugyklose (pvz., keepass).
Draudziama saugoti ar (esant batinybei) perduoti prisijungimo slaptazodzius nesifruotus, uzrasytus atviru tekstu (pvz.
popieriuje ar IT jrenginiuose, trumposiose Zinutése, el. laiskuose ir pan.). Tik suteikiant (ar keifiant) prisijungimo prie
Informaciniy istekliy slaptazodzius, jie gali bati perduodami atviru tekstu, taciau visais atvejais tai daroma laikantis saugios
proceduros:

6.7.1. sukuriamas laikinas slaptazodis, kurj batina pasikeisti pirmojo prisijungimo metu;

6.7.2. prisijungimo duomenys suteikiami saugiu budu, t.y. tik jsitikinus asmens tapatybe (pvz. paskambinus telefonu) ir prisijungimo
varda ir laiking slaptazodj pateikiant skirtingomis priemonémis (pvz. prisijungimo vardg siunciant el. pastu, o slaptaZzod;]
perduodant tiesiogiai ar telefonu).

6.8. DraudZiama prieigai prie Jrangos naudojamus prisijungimo duomenis, slaptazodZius naudoti kitur (pvz. internetinése
sistemose, asmeninio naudojimo sistemose arba jrenginiuose, kity klienty jrenginiuose ir pan.).
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6.9. Kai dél techniniy ar organizaciniy ribojimy batina taikyti slaptazodziy sudétingumo idimtis, turi bati gautas Pirkéjo
patvirtinimas ir jgyvendintos papildomos priemonés, skirtos sumazinti informacijos saugos rizikas, kylancias dél iSimties.

7. Teisiy suteikimo reikalavimai

7.1. Tiekéjas turi nedelsdamas, bet ne véliau nei per 24 valandas, informuoti apie savo Darbuotojy ir kitus pasikeitimus, siekiant
uztikrinti, kad prieiga prie Jrangos blty panaikinta ir (ar) iSduota Jranga bty grazinta ne véliau, kaip paskutine sutarties su
tais asmenimis galiojimo diena.

7.2. lki paslaugy teikimo pradzios Tiekéjas turi bati jdieges formalig procediirg prieigos teisiy suteikimui ir panaikinimui ir jg taikyti
prieigos prie Jrangos valdymui ir, Pirkéjui pareikalavus, gebéti tai jrodyti.
7.3. Tiekéjo prieigos valdymo formali proceddra turi apimti ir uztikrinti $iy reikalavimy laikymasi:

7.3.1. Darbuotojy teisés prie visy informaciniy iStekliy turi bati panaikinamos ne véliau, kaip paskutine sutarties ar paslaugy,
kurioms suteikti buvo reikalinga prieiga, teikimo dieng, taip pat nedelsiant, kai Darbuotojas nebedirba Tiekéjo naudai,
nebedalyvauja paslaugy teikime ar kai jo vykdomoms funkcijoms prieiga tampa nebereikalinga;

7.3.2. prieigos teisés prie Jrangos Darbuotojams, bity suteikiamos jgyvendinus visus zemiau nurodytus reikalavimus:

7.3.2.1. pasiradytos sutarties pagrindu, ne ilgesniam, negu butina terminui ir maZiausia konkretiems veiksmams atlikti reikalinga
apimtimi;

7.3.2.2. pasirasius konfidencialumo sipareigojima, atitinkantj konfidencialumo susitarimo su Pirkéju salygas, jeigu jis nenumatytas

auk$ciau nurodytoje sutartyje;

7.3.2.3. jpareigojus laikytis reikalavimy, atitinkanciy Siuos Reikalavimus.

8. Nuotolinés prieigos reikalavimai

8.1. Nuotolinei prieigai galima naudoti tik saugius ir Pirkéjo suteiktus prisijlungimo metodus ir priemones. Savavaliska nuotoliné
prieiga prie Jrangos grieZtai draudZiama ir galima, tik jei tokiai prieigai teise suteikia Pirkéjas. Nuotoliné prieiga suteikiama
grieztai tik tais atvejais, kai tai yra bQtina tiesioginiy pareigy atlikimui arba tai yra numatyta paslaugy teikimo sutartyje.

8.2. Nuotolinés prieigos naudojimas ne darbo tikslais grieZtai draudziamas.

8.3. Nuotolinis prisijungimas prie Pirkéjo tinklo resursy ir Jrangos per vie$uosius tinklus (interneta) realizuojamas tik naudojant
virtualaus privataus tinklo (angl. VPN) ar lygiavertes Pirkéjo patvirtintas priemones. Nuotolinis prisijungimas realizuotas ne
maziau dviejy faktoriy autentifikacijos principu, todél, siekiant papildomai patvirtinti besijungianciojo tapatybe, privalomai
naudojama konkre¢iam Darbuotojui asmeniskai priskirta autentifikavimo priemoné (pvz., mobiliojo rysio telefono numeris,
autentifikavimo programeéle, aparatinis saugos raktas).

8.4. Darbuotojai atsako uZ tai, kad kiti asmenys prisijungus prie Jrangos neprieity prie Pirkéjo informacijos, tinklo ir J[rangos (pvz.
paliekant savo darbo vieta, privaloma atsijungti nuo Pirkéjo tinklo, uzrakinti kompiuterj ir pan.).

8.5. Nuotoliné prieiga suteikiama Tiekéjui tik:

8.5.1. pateikus Tiekéjo jgalioto asmens pasirasytg nuotolinés prieigos prie Pirkéjo istekliy uzsakymo forma;

8.5.2. asmenims, kuriems prasoma suteikti prieiga, praéjus Pirkéjo numatytus mokymus ir sékmingai islaikius testa;

8.5.3. nuotolinés prieigos uzsakyma patvirtinus Pirkéjo jgaliotiems atstovams ir suteikus prisijungimo duomenis;

8.5.4. ne ilgesniam, nei paslaugoms suteikti reikalinga, terminui, bet ne ilgiau nei 1 metai, kuriam praéjus, procedura kartojama.

9. Techniniy pazeidziamumy valdymas

9.1. Jeigu Tiekéjas teikia Informaciniy sistemy paslaugg, Jrangos kdrimo, vystymo ir priezitros paslaugas, jis yra atsakingas uz
techniniy saugumo pazeidZiamumy (saugumo spragy) Salinimg ir saugumo pataisy diegimg arba kity priemoniy skirty
pazeidZziamumo keliamai rizikai suvaldyti taikyma.

9.2. Pries diegiant saugumo pataisas Jrangoje, turi bati imtasi visy reikiamy atsargumo priemoniy, kad nebity sutrikdytas Jrangos
veikimas, jskaitant bet neapsiribojant: pataisos turi bati iSbandomos, pries Salinant saugumo spragas |rangoje, diegimas turi
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9.3.

buti suderintas su Pirkéju.

Jeigu sutartyje, jskaitant paslaugy technine specifikacijg, néra numatyti kiti terminai, Jrangos kritinio ir auksto lygio
pazeidziamumai turi bati Salinami ir visos gamintojy iSleistos saugumo pataisos turi bati jdiegiamos kaip jmanoma greiciau,
bet ne véliau kaip:

9.3.1. pasiekiamoje i$ interneto Jrangoje (pvz., ugniasienés), taip pat jrangoje turindioje tiesiogine sgsajg su Internetu (pvz.,

kompiuterinés darbo vietos) per 10 darbo dieny nuo paskelbimo;

9.3.2. pasiekiamoje i$ vidinio tinklo Jrangoje per 30 darbo dieny nuo paskelbimo;

9.3.3. OT Jrangoje su Pirkéju suderintais terminais.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Reikalavimy laikymosi uztikrinimas

Pirkéjas turi teise bet kuriuo sutarties galiojimo metu patikrinti, kaip Tiekéjas laikosi Reikalavimy, jskaitant, bet neapsiribojant,
Tiekéjo prisijungimui prie Pirkéjo Jrangos naudojamy darbo priemoniy atitikties Reikalavimams patikrinimg be iSankstinio
ispéjimo, Pirkéjui sukurto programinio kodo patikra.

Pirkéjui pateikus oficialy prasyma, vieng kartg per metus ir (ar) jvykus informacijos saugos ar kibernetiniam incidentui, siekiant
patvirtinti, jog Tiekéjas laikosi Reikalavimy, Tiekéjas privalo suteikti Pirkéjui ar Pirkéjo pasirinktam trediajam asmeniui,
veikian¢iam Pirkéjo pavedimu, leidimg atlikti visy Tiekéjo aplinkoje taikyty valdymo priemoniy, susijusiy su Pirkéjo duomeny
tvarkymu ir (ar) paslaugy Pirkéjui teikimu, vertinima, auditg, tikrinimg ar perziira. Atliekant tok] vertinimg, Tiekéjas turi
visapusiskai bendradarbiauti, t. y. suteikti galimybe susipazinti su atsakingais Darbuotojais, dokumentais, infrastruktdra ir
programine jranga, kuri tiesiogiai naudojama teikiant paslaugas. Reikiamg informacijg Tiekéjas pateikia ne véliau, nei per 5
darbo dienas nuo prasymo gavimo dienos. Pirkéjas neprivalo padengti jokiy Tiekéjo iSlaidy, kurias Tiekéjas patiria
bendradarbiaudamas audito metu arba $alindamas nustatytus trikumus.

Nustadius atitikties Reikalavimams pazeidimus ar trikumus apie tai informuojamas Tiekéjas privalo per Pirkéjo nurodytg
protingg terming juos pasalinti. Jeigu Tiekéjas véluoja iStaisyti paZzeidimus ar trikumus, Pirkéjas nuo kitos nei nustatytas
terminas dienos Tiekéjui skaic¢iuoja 0,02 (dvi Simtosios) procento dydZio delspinigius uz kiekvieng uzdelsta dieng iki prievolés
jvykdymo dienos nuo sutarties vertés be PVM.

Tiekéjas, pazeides Reikalavimus pakartotinai (t. y. per 12 ménesiy laikotarpj po rasytinio jspéjimo) arba kai Reikalavimy
pazeidimas sukelia reikdminga rizikg Pirkéjo veiklai, Pirkéjui pareikalavus privalo sumokéti 1 000 eury be PVM baudg uz
kiekvieng pazeidimo nustatymo atvejj ir atlyginti visus dél tokio pazeidimo patirtus tiesioginius Pirkéjo nuostolius, kiek jy
nepadengia sumokéta bauda. Si bauda laikoma minimaliais Pirkéjo nuostoliais ir jy jrodinéti nereikia. Nustacius pirma kartg
padarytus neesminius pazeidimus, Pirkéjas turi teise taikyti jspéjima ir nustatyti terming pazeidimams pasalinti.

Pirkéjas jvertines nustatyty trukumy keliama rizika, gali vienasaliskai stabdyti Tiekéjo prieiga prie Jrangos ir (ar) Pirkéjo
informacijos iki trGkumai bus pasalinti ar bus pritaikytos kitos dél trikumy kylandiy riziky valdymo priemonés. Darby
vélavimas dél prieigos sustabdymo yra laikomas nuo Tiekéjo priklausiancia aplinkybe, todél uz jj taikomi sutartyje numatyti
delspinigiai.

Baudos ir (ar) delspinigiy sumokéjimas neatleidzia Tiekéjo nuo pareigos laikytis Reikalavimy, pasalinti nustatytus pazeidimus
ar trukumus bei tinkamai vykdyti sutartinius jsipareigojimus.



